Zatgcznik Nr 1

Do Zarzadzenia Nr 5/2015 r.
Kierownika Miejsko-Gminnego Osrodka
Pomocy Spotecznej w Petczycach

Z dnia 22.09.2015r.

Polityka bezpieczenstwa przetwarzania danych osobowych i danych wrazliwych

W Miejsko-Gminnym Osrodku Pomocy Spotecznej w Petczycach

| - Czes¢ ogdlna
§1

Realizujgc postanowienia ustawy ochronie danych osobowych (t. j. Dz. U. z 2014 r. poz.
1182) oraz wydane w oparciu o deklaracje ustawowa przepisy Rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. Nr 100 poz. 1024) , Rozporzadzenia Ministra Administracji i Cyfryzacji
z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisdbw o ochronie danych osobowych przez administratora
bezpieczenstwa informacji ustanawia sie ,Polityke bezpieczeAstwa danych osobowych
i danych wrazliwych w Miejsko-Gminnym Osrodku Pomocy Spotecznej w Petczycach” , zwana
dalej ,,Politykg bezpieczeristwa” .

§2
llekro¢ w niniejszym dokumencie jest mowa o :

1. Osrodku ; nalezy przez to rozumie¢ Miejsko-Gminny Os$rodek Pomocy Spofecznej
w Petczycach,
Ustawie ; nalezy przez to rozumiec ustawe, o ktérej mowa w § 1 niniejszej czesci,

3. ADO ; nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu
ustawy, Administratorem danych jest Miejsko-Gminny O$rodek Pomocy Spotecznej
w Petczycach. W imieniu Administratora Danych Osobowych obowigzki okre$lone
w Ustawie petni Kierownik Osrodka,

4. ABl ; nalezy przez to rozumieé¢ Administratora Bezpieczenstwa Informacji
W rozumieniu Ustawy,

5. ASI; nalezy przez to rozumie¢ Administratora Systemow Informacyjnych .



10.

11.

12.

13.

14.

15.

16.

17.

Polityka ; nalezy przez to rozumieé¢ ,Polityke bezpieczenstwa”, obowigzujgca
w Miejsko-Gminnym Os$rodku Pomocy Spotecznej w Petczycach,

Instrukcja ; nalezy przez to rozumie¢ ,lInstrukcje zarzgdzania systemem
informatycznym, stuzgcym do przetwarzania danych osobowych w Miejsko-Gminnym
Osrodku Pomocy Spotecznej w Petczycach,

GIODO ; nalezy przez to rozumieé¢ ,Generalnego inspektora Ochrony Danych
Osobowych”,

Sprawdzenie ; nalezy przez to rozumieé¢ czynnos$ci majgce na celu zweryfikowanie
zgodnosci przetwarzanych danych osobowych z przepisami o ochronie danych
osobowych,

Sprawozdanie ; nalezy przez to rozumie¢ dokument, o ktérym mowa w Art. 36¢
ustawy, opracowany przez ABI po dokonaniu sprawdzenia,

Uzytkownik systemu ; nalezy przez to rozumie¢ osobe upowazniong do przetwarzania
danych osobowych w systemie. Uzytkownikiem moze by¢ osoba zatrudniona
w Osrodku, osoba wykonujgca na podstawie umowy — zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajgca staz w Osrodku,

System informatyczny ; nalez przez to rozumieé¢ zespét wspodtpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych,
zastosowanych w celu przetwarzania informacji,

Przetwarzanie danych ; nalezy przez to rozumiec jakiekolwiek operacje, wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie,

Zabezpieczenie danych w systemie informatycznym ; nalezy przez to rozumied
wdrozenie i wykorzystywanie stosownych $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych osobowych przed ich nieuprawnionym
przetwarzaniem,

Dane osobowe ; danymi osobowymi nie sg pojedyncze informacje o duzym stopniu
0golnosci, np. sama nazwa ulicy i nr domu, w ktérym mieszka wiele oséb. Informacja
ta jednak bedzie stanowita dane osobowe wodwczas, gdy zostanie zestawiona
z innymi, dodatkowymi informacjami, np. imieniem nazwiskiem czy nr PESEL, ktére
w konsekwencji mozna odnie$ do konkretnej osoby,

Dane szczegdlnie chronione ; wyliczone sg w art. 27 ust. 1 ustawy. Sg to informacje
o pochodzeniu rasowym lub etnicznym, pogladach politycznych, religijnych,
filozoficznych, wyznaniu, przynaleznosci do partii, lub zwigzku, stanie zdrowia, kodzie
genetycznym, natogach, postepowaniu przed sgadem lub urzedem. Na
administratoréw tych danych ustawa naktada bardziej rygorystyczne obowigzki, niz
na administratoréw danych zwyktych,

Dane ,zwykte” ; nie jest to pojecie zdefiniowane w ustawie o ochronie danych
osobowych. Pojecie to obejmuje dane osobowe poza wymienionymi w art. 27 ust. 1
ustawy. Zalicza sie do nich np. imie, nazwisko, adres zamieszkania, date urodzenia, nr
PESEL, adres e-mail,



18. Zgoda na przetwarzanie danych osobowych ; nalezy przez to rozumie¢ zgode osoby,
ktérej dane dotyczg — rozumie sie oswiadczenie woli, ktérego trescig jat zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z oswiadczenia woli innej tresci. Wyrazenie zgody na
przetwarzanie danych osobowych jest zbedne, gdy przetwarzanie danych jest
dopuszczalne na podstawie : odrebnych przepisow prawa ( np. w celu
przeprowadzenia wywiadu srodowiskowego przez pracownika pomocy spotecznej)
lub innych przestanek ( np. w celu realizacji umowy) ,

19. Usuwanie danych osobowych ; nalezy przez to rozumieé zniszczenie danych
osobowych lub taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci
osoby, ktérej dane dotyczg. Usuwanie danych oznacza wiec takie procedury, ktérych
zastosowanie pozbawi administratora danych mozliwosci dalszego przetwarzania
danych osobowych.

§3

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami
Ustawy, Rozporzadzenia, Polityki Bezpieczedstwa oraz Instrukcji zarzadzania
systemem informatycznym odpowiadajg w Miejsko-Gminnym Osrodku Pomocy
Spotecznej w Petczycach,
a) Administrator Danych Osobowych,
b) Administrator Bezpieczenstwa Informacji,
c) Administrator Systemoéw Informatycznych,
d) Kazda osoba wykonujgca prace badz swiadczaca ustugi cywilnoprawne na rzecz

ADO, ktdéra uzyskata upowaznienie do przetwarzania danych osobowych.

Il — Zasady przetwarzania i ochrony danych osobowych
§1

Kazda osoba, majaca dostep do danych osobowych przetwarzanych w Osrodku jest
zobowigzana do zapoznania sie z niniejszym dokumentem.

§2

Celem Polityki Bezpieczenistwa jest zapewnienie ochrony danych osobowych przetwarzanych
przez Osrodek, przed wszelkiego rodzaju zagrozeniami, tak wewnetrznymi, jak
i zewnetrznymi, Swiadomymi lub nieSwiadomymi.

§3

Politykg bezpieczenstwa objete sg dane osobowe, ktérymi zgodnie z ustawg sg wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.



§4

Reguty i zasady do przetwarzania danych osobowych prowadzonych zaréwno
w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych, jak
i w systemach informatycznych obowigzujg takze w przypadku przetwarzania danych poza
zbiorem danych.

§5
Integralng czescig polityki bezpieczenstwa sg nastepujgce dokumenty :

1) Wykaz pomieszczen lub cze$¢ pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe i dane wrazliwe ( Zatgcznik nr1).

2) Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych ( Zatacznik nr 2 ).

3) Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi ( Zatacznik nr 3 ).

4) Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami ( Zatacznik nr 4 ).

5) Okreslenie $rodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych ( Zatacznik nr5).

6) Obowigzki pracownicze oséb zatrudnionych przy przetwarzaniu danych osobowych
i danych wrazliwych wynikajgce z potrzeby zapewnienia ochrony danych osobowych
( Zatacznik nr6)

§6

Osoby, ktore przetwarzajg w Osrodku dane osobowe, muszg posiadaé pisemne
upowaznienie do przetwarzania danych osobowych nadane przez ADO ( Zatacznik nr 7 )
zawierajgce oswiadczenie o zachowaniu poufnosci tych danych.

Osoby upowaznione do przetwarzania danych majg obowigzek :

a) Przetwarzaé je zgodnie z obowigzujgcymi przepisami, w szczegdlnosci z ustawa
i rozporzadzeniem,

b) Nie udostepniac ich oraz uniemozliwiaé¢ dostep do nich osobom nieupowaznionym,

c) Zabezpieczad je przed zniszczeniem.

§7

W przypadku koniecznosci dostepu do obszaru przetwarzania oséb, nieposiadajgcych
upowaznienia, o jaki mowa w § 6, ktére muszg dokona¢ doraznych prac o charakterze
serwisowym lub innym, podpisujg oni oswiadczenie o zachowaniu poufnosci (Zatgcznik nr 8 ).



§8

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpié
wyfacznie w ramach umowy powierzenia przetwarzania danych osobowych zgodnie z art. 31
ustawy. Umowa powinna zawiera¢ informacje o podstawie prawnej powierzenia danych,
celu i sposobie ich przetwarzania.

§9

Udostepnianie danych osobowych podmiotowi zewnetrznemu moze nastgpié¢ wytgcznie po
pozytywnym  zweryfikowaniu  ustawowych  przestanek  dopuszczalnosci  takiego
udostepnienia, przez co rozumie sie w szczegélnosci pisemny wniosek podmiotu
uprawnionego. Dane osobowe mogg by¢ udostepnione osobom i podmiotom, zgodnie
z przepisami prawa lub jezeli w sposdb wiarygodny uzasadnig one potrzebe ich posiadania,
a ich udostepnienie nie naruszy praw i wolnosci oséb, ktérych one dotycza.

§10

Udostepnianie danych moze nastgpi¢ na pisemny wniosek zawierajacy nastepujace
elementy:

- adresat wniosku ( ADO ),
- whioskodawca,
- podstawa prawna ( wskazanie potrzeby ),
- wskazanie przeznaczenia,
- zakres informacji.
§11

Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie débr
osobistych osdb, ktorych dane dotycza lub innych oséb.

§12

Kazda osoba fizyczna, ktorej dane sg przetwarzane w Osrodku, ma prawo zwrédcié sie
z wnioskiem o udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo do
kontroli i poprawiania swoich danych osobowych, a takze w przypadkach okreslonych w art.
32 ust. 1 pkt. 7 i pkt. 8 ustawy, prawo wniesienia umotywowanego zgdania zaprzestania
przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym podmiotom.



§13

W przypadku otrzymania wniosku o udostepnianie danych osobowych od osoby, ktérej one
dotyczg, wyznaczona przez ADO osoba przygotowuje odpowiedz do trzydziestu dni od daty
wptyniecia wniosku.

§14

W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, ADO ( lub osoba
przez niego wyznaczona ) jest obowigzany poinformowac te osobe o :

a) Adresie swojej siedziby i petnej nazwie, a w przypadku, gdy ADO jest osobg fizyczng —
0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

b) Celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

c) Prawie dostepu do tresci swoich danych oraz ich poprawiania,

d) Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,
0 jego podstawie prawnej.

§15

Nadzér nad przetwarzaniem danych osobowych w Osrodku sprawuje ABI wyznaczony przez
ADO. ADO jest zobowigzany zgtosi¢ do rejestracji w GIODO powofanie i odwotanie
administratora bezpieczeristwa informacji w terminie 30 dni od jego powotania lub
odwotania. W przypadku niewyznaczenia ABI, funkcje mu przypisane petni ADO osobiscie.
Upowaznienie wyznaczajace ABI stanowi zafgcznik nr 9 do niniejszego dokumentu lub
zarzadzenie kierownika Os$rodka na ten temat. ABl jest zobowigzany do podpisania
oswiadczenia, stanowigcego zatacznik do niniejszego dokumentu.

§ 16
Do zadan ABI nalezy w szczegdlnosci :

a) Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania, ktére za
posrednictwem administratora danych zostaje przekazane do GIODO,

b) Nadzorowanie opracowania i aktualizowanie dokumentacji opisujgcej sposdb
przetwarzania danych osobowych oraz przestrzegania zasad w niej okreslonych,

c) Zapewnienie zapoznania oséb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

d) Prowadzenie rejestru zbioru danych osobowych przetwarzanych przez administratora
danych ( zatgcznik nr 10 ) oraz , kiedy jest to wymagane przez przepisy, zgtaszanie
zbiordw do rejestracji do GIODO,



e) Wdrozenie szkolen z zakresu przepisow dotyczgcych ochrony danych osobowych oraz
sSrodkéw technicznych i organizacyjnych przy przetwarzaniu danych w systemach
informatycznych.

§17
ABI prowadzi rdwniez nastepujgce wykazy :

a) Ewidencje oséb, ktéorym nadano upowaznienia do przetwarzania danych osobowych
( Zatacznik nr11)

b) Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania ( zatgcznik nr 1)

c) Wykaz zbioru danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych ( zatacznik nr 2)

d) Wykaz podmiotéw i 0sdb, ktérym udostepniono dane ( zatgcznik nr 12)

e) Wykaz podmiotdow, ktérym powierzono dane osobowe do przetwarzania ( zatacznik
nril3).

§18

Nadzor nad przestrzeganiem instrukcji okreslajgcej sposdb zarzadzania systemem
informatycznym sprawuje ASI.

§19

Funkcje ASI petni osoba wyznaczona przez ADO. ADO moze kazdorazowo odwotaé ASI.
W przypadku niewyznaczenia ASI obowigzki dla niego przewidziane wykonuje ABI.

§20
Do zadan ASI nalezy w szczegdlnosci :

a) Nadzor nad wtasciwym zabezpieczeniem sprzetu, w ktérym przetwarzane sg dane
osobowe,

b) Nadzér nad wykorzystywaniem w Osrodku oprogramowania i jego legalnoscia,

c) Przeciwdziatanie dostepowi o0séb niepowotanych do systemu, w ktérym
przechowywane sg dane osobowe,

d) Podejmowanie odpowiednich dziatan w celu wtasciwego zabezpieczenia danych,

e) Badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

f) Podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

g) Nadzér nad wykorzystywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod kgtem przydatnosci,



Il — Tryb i sposob sprawdzania zgodnosci przetwarzania danych osobowych
z obowigzujacymi przepisami

§1
Sprawdzanie o ktérym mowa w § 16 pkt. a czesci Il przeprowadzane jest w trybie :

a) Sprawdzania planowego — wg planu sprawdzen,

b) Sprawdzenia doraznego, w przypadku nieprzewidzianym w planie sprawdzen,
w sytuacji powziecia przez ABI informacji lub wiadomosci o naruszeniu ochrony
danych osobowych lub uzasadnionego podejrzenia wystgpienia takich naruszen,

c) Zgodnie z art. 19 b ust. 1 Ustawy — w przypadku zwrdcenia sie o dokonanie
sprawdzenia przez GIODO.

§2

Plan sprawdzen okresla przedmiot, zakres oraz termin przeprowadzenia poszczegdinych
sprawdzen oraz sposéb i zakres ich dokumentowania.

§3

ABI w planie sprawdzen uwzglednia w szczegdlnosci, zbiory danych osobowych i systemy
informatyczne stuzgce do przetwarzania danych osobowych i systemy informatyczne stuzace
do przetwarzania danych osobowych oraz koniecznosé¢ weryfikacji zgodnosci przetwarzania
danych osobowych :

a) Zzasadami przetwarzania danych osobowych, ktérych jest mowa w ustawie,

b) Z zasadami dotyczacymi zabezpieczenia danych osobowych, ktérych mowa
w ustawie,

¢) Z zasadami przekazywania danych osobowych, o ktdorych jest mowa w ustawie,
z obowigzkiem zgtaszania zbioru danych osobowych do rejestracji i jego aktualizacji,
o ktérych mowa w ustawie.

§4

Plan sprawozdan jest przygotowywany przez ABI na okres nie krétszy niz kwartat i nie dtuzszy
niz rok. Plan sprawdzen jest przedstawiany ADO nie pdzZniej niz na dwa tygodnie przed dniem
rozpoczecia okresu objetego planem. Plan sprawdzen obejmuje co najmniej jedno
sprawdzenie.

§5

Zbiory danych oraz systemy informatyczne stuzgce do przetwarzania danych osobowych
powinny by¢ objete sprawdzeniem co najmniej raz na piec lat.



§6

Sprawdzanie dorazne jest przeprowadzane niezwtocznie po powzieciu wiadomosci przez ABI
o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

§7

ABl zawiadamia ADO o rozpoczeciu sprawdzenia doraznego lub sprawdzenia w trybie
o ktéorym mowa w art. 19 b ust. 1 ustawy, przed podjeciem pierwszej czynnosci w toku
sprawdzania.

§8

ABI dokumentuje czynnosci przeprowadzone w toku sprawdzania, w zakresie niezbednym do
oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz do opracowania sprawozdania.

§9

Dokumentowanie czynnosci w toku sprawdzenia moze polegaé, w szczegdlnosci na
utrwaleniu danych z systemu informatycznego stuigcego do przetwarzania lub
zabezpieczania danych osobowych na informatycznym nos$niku danych lub dokonaniu
wydruku tych danych oraz na :

a) Sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz czynnosci zwigzanych z dostepem do urzadzen,
nos$nikéw oraz systeméw informatycznych stuzgcych do przetwarzania danych
osobowych,

b) Odebraniu wyjasnien osoby, ktérej czynnosci objeto sprawdzaniem,

c) Sporzadzeniu kopii otrzymanego dokumentu,

d) Sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czesc¢
systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania danych
osobowych,

e) Sporzadzeniu kopii zapiséw rejestréow systemu informatycznego stuzgcego do
przetwarzania danych osobowych lub zapisu konfiguracji technicznych srodkéw
zabezpieczen tego systemu.

§ 10

W systemie informatycznym stuzgcym do przetwarzania danych osobowych lub ich
zabezpieczania , czynnosci ABI mogg by¢ wykonywane przy udziale oséb upowaznionych do
przetwarzania danych osobowych, szczegélnosci osoby zarzadzajgce tym systemem.

§11

Materiaty sg sporzadzane w postaci papierowej lub w postaci elektroniczne;.



§12

Osoba odpowiedzialna za przetwarzanie danych osobowych, ktérej dotyczy sprawdzenia,
bierze udziat w sprawdzeniu lub umozliwia ABI przeprowadzenie czynnosci w toku
sprawdzenia.

§13

ABI zawiadamia ADO o zakresie planowanych czynnosci w terminie co najmniej 7 dni przed
dniem przeprowadzenia czynnosci.

§14
Zawiadomienie nie przekazuje sie w przypadku :

a) Sprawdzenia doraznego, jezeli niezwtoczne rozpoczecie sprawdzania jest niezbedne
do przywrdcenia stanu zgodnego z prawem lub weryfikacji czy naruszenie miato
miejsce,

b) Sprawdzenia, ktérego dokonanie zwrdcito sie GIODO, jezeli na zawiadomienie nie
pozwala wyznaczony przez nie termin,

§15

Po zakonczeniu sprawdzenia ABI przygotowuje sprawozdanie.
§ 16

Sprawozdanie jest sporzgdzane w postaci elektronicznej albo w postaci papierowe;.
§17

ABI przekazuje ADO sprawozdanie :

a) Ze sprawdzenia planowego — nie pdzniej niz w terminie 30 dni od zakoriczenia
sprawdzenia,

b) Ze sprawdzenia doraznego — niezwtocznie po zakonczeniu sprawdzenia,

c) Ze sprawdzenia, o ktérego dokonanie zwrdcito sie GIODO — zachowujgc termin
wskazany przez Generalnego Inspektora zgodnie z art. 19 b pkt. 1 ustawy.

§18

Nie rzadziej niz raz na rok bezpieczeAstwo informacji danych osobowych w Osrodku
poddawane jest audytowi wewnetrznemu zgodnie z obowigzujgcymi przepisami.



IV - Tryb i sposéb nadzoru na dokumentacjg przetwarzania danych

§1

Sprawujgc nadzér, ABI dokonuje weryfikacji :

a)
b)

c)
d)

e)

Opracowania i kompletnos¢ dokumentacji przetwarzania danych,

Zgodnosci dokumentacji przetwarzania danych osobowych z obowigzujgcymi
przepisami prawa,

Stanu faktycznego w zakresie przetwarzania danych osobowych,

Zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania
danych $rodkéw technicznych i organizacyjnych stuzgcych przeciwdziataniu
zagrozeniom dla ochrony danych osobowych,

Przestrzegania zasad i obowigzkéw okreslonych w dokumentacji przetwarzania
danych.

§2

ABI przeprowadza weryfikacje :

a)
b)

W sprawdzeniach

Poza sprawdzeniami, na podstawie zgtoszenia osoby wykonujgcej obowigzki
okreslone w dokumentacji przetwarzania danych osobowych oraz wtasnego udziatu
ABI w procedurach w niej okreslonych.

§3

ABI moze przeprowadzi¢ weryfikacje poza sprawdzeniami, na podstawie zgtoszenia osoby

trzeciej.



V — Instrukcja alarmowa ( postepowanie w przypadku naruszenia ochrony danych
osobowych )

§1
Do zdarzen zagrazajacych bezpieczenstwu danych osobowych nalezg :

a) Préby naruszenia ochrony danych osobowych :
- z zewnatrz — wtamania do systemu, podstuch, kradziez danych,
- z wewnatrz — nieumysina lub celowa modyfikacja danych, kradziez danych.
b) programy destrukcyjne :
- wirusy
- konie trojanskie
- makra
- bomby logiczne
c) awarie sprzetu lub oprogramowania,
d) zabdr sprzetu lub uszkodzenie oprogramowania,
e) inne skutkujgce utratg danych osobowych, badZz wejsciem w ich posiadanie oséb
nieuprawnionych,
f) usitowanie zaktdcenia dziatania systemu informatycznego.

§2
W przypadku stwierdzenia faktu nieprawidtowego przetwarzania, ujawnienia lub
nienalezytego zabezpieczenia przed osobami nieupowaznionymi danych osobowych, jak
rowniez stwierdzenia istnienia przestanek wskazujgcych na prawdopodobieistwo naruszenia
ochrony danych osobowych, kazdy pracownik Osrodka, ktéry powezmie wiadomosé
w zakresie naruszenia bezpieczeristwa jest zobowigzany fakt ten niezwtocznie zgtosi¢ ABI.
W razie niemozliwosci zawiadomienia ABI nalezy powiadomi¢ osobe przez niego
upowazniong ijednoczesnie Kierownika Osrodka.
§3
Do czasu przybycia na miejsce naruszenia ochrony danych osobowych lub danych wrazliwych
ABI lub upowaznionej przez niego osoby, nalezy :
a) Niezwtocznie podjgé czynnosci niezbedne dla powstrzymania niepozgdanych skutkdw
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzglednié
w dziataniu rdwniez ustalenie przyczyny lub sprawcéw,
b) Rozwazyé wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,
¢) Zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,



d)

f)

g)
h)

Podjg¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatow towarzyszgcych
naruszeniu,

Podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,
Zastosowac sie do innych instrukcji i regulaminéw, jezeli odnosza sie one do
zaistniatego przypadku,

Udokumentowac wstepnie zaistniate naruszenie,

Nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI
lub osoby upowaznione;j.

§4

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych i danych

wrazliwych, ABI lub osoba go zastepujaca:

a)

b)

d)

Zapoznaje sie z zaistniafg sytuacjg i dokonuje wyboru metody dalszego postepowania
majgc na uwadze ewentualne zagrozenia dla prawidtowosci pracy Osrodka,

Moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistniatym naruszeniem,

Rozwaza celowosc i potrzebe powiadomienia ADO,

Nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
z jednostki nadrzednej lub pracownikami firm specjalistycznych.

§5

ABI dokumentuje zaistniaty przypadek naruszenia danych osobowych oraz sporzadza raport

wg wzoru stanowigcego zatgcznik nr 14, ktéry powinien zawieraé w szczegdlnosci :

a)

b)
c)
d)

e)
f)

Wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osdéb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

Okreslenie czasu i miejsca naruszenia,

Okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

Wyszczegblnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

Wstepna ocena przyczyn wystgpienia naruszenia,

Ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

§6

Raport, ktorym mowa w § 5, ABI niezwtocznie przekazuje ADO, a w przypadku jego

nieobecnosci osobie uprawnione;.



VI - Szkolenie uzytkownikow
§1

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

§2
Za przeprowadzenie szkolenia oraz jego zorganizowanie odpowiada ABI.
§3

Przeszkolenie odbywa sie poprzez zapoznanie uzytkownikéw z polityka bezpieczerstwa
i instrukcjg zarzadzania systemem informatycznym.



VIl — Postanowienia koncowe

§1

Uzytkownicy sg zobowigzani zapoznaé sie z trescig polityki oraz do jej stosowania przy
przetwarzaniu danych osobowych.

§2

Przypadki, nieuzasadnionego zaniechania obowigzkédw wynikajagcych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.

§3

Wobec osoby, ktéra w przypadku naruszenia zabezpieczenn systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, mozna wszczgé postepowanie dyscyplinarne.

§4

Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwosci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie strat.

§5

W sprawach nieuregulowanych w niniejszej polityce majg zastosowanie przepisy ustawy oraz
wydane na jej podstawie akty wykonawcze.






